15 kwietnia 2023

Nowy komunikator wojskowy

Eksperci z DKWOC opracowali i wprowadzili do uzytku nowy komunikator dla Zotnierzy i pracownikéw

resortu obrony narodowej - Merkury 2.0.

Nowy komunikator ma zapewni¢ bezpieczng wymiane informacji pomiedzy zotnierzami i pracownikami resortu

obrony narodowe;.

Do gtéwnych funkcjonalnosci Dedykowanego Systemu Informatycznego Merkury 2.0 nalezg m.in:

wymiana komunikatéw tekstowych, audio oraz video pomiedzy wybranymi uzytkownikami,

wymiana informacji w ramach czatu grupowego, konferencji gtosowych oraz wideokonferencji,

wymiana wybranych plikéw w ramach wspomnianych mechanizméw komunikacji,

udostepnianie ekranu w ramach prowadzenia komunikacji video,

filtrowanie mozliwosci wyboru odbiorcéw na bazie zdefiniowanych regut,

wyswietlanie powiadomien typu ,push” dotyczacych komunikacji na urzadzeniach koncowych
uzytkownikow.

DSI MERKURY 2.0 z zatozenia stuzy do wymiany informacji jawnych. Uruchomienie systemu stwarza
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bezpieczng alternatywe dla komercyjnie dostepnych narzedzi do komunikacji i w znacznym stopniu ogranicza
ich uzycie przez personel resortu. System instalowany jest na urzadzeniach stuzbowych.

Jest prosty w obstudze, co umozliwia korzystanie dostosowane do potrzeb uzytkownikéw. W komunikatorze
wyrdznione sg najwazniejsze funkcje co daje tatwos¢ jego wykorzystania.

Bezpieczenstwo systemu

System zostat oparty o protokét Matrix, pozwalajacy na szyfrowang komunikacje ,end to end”. Wymiana
informacji odbywa sie za posrednictwem infrastruktury teleinformatycznej resortu obrony narodowej, co
skutecznie niweluje mozliwos¢ podstuchu i wycieku danych.

Komunikacja pomiedzy uzytkownikami jest szyfrowana w oparciu o pare kluczy sesji, a to pozwala na
prowadzenie bezpiecznej komunikacji pomiedzy uzytkownikami.

By zapewni¢ poufnosci danych oraz bezpieczenstwo komunikacji zastosowane zostaty dodatkowo rozwigzania
takie jak:

e szyfrowania typu ,end-to-end” (E2E) poprzez zabezpieczone medium transmisyjne protokotem TLS (HTTPS)
w czasie wymiany komunikatéw,

e uwierzytelnianie uzytkownikéw przy pomocy centralnych mechanizmoéw Sytemu Teleinformatycznego,

e zablokowanie mozliwosci wykonywania zrzutéw ekranu badZ przekazanie informacji o przeprowadzeniu
takiej operacji dla pozostatych cztonkéw rozmowy,

e autoryzacje nowych urzadzen uzytkownikéw przez dostepem do komunikacji przy pomocy Two-Factor
Authentication (2FA).

Projektowanie systemu

Strona 2



W zwigzku z innowacyjnosciag systemu w ron, wymaganiami zwigzanymi z dostepnoscia, dziataniem w czasie
rzeczywistym oraz skomplikowanymi wymaganiami dotyczacymi integracji z innymi systemami, system DSI
MERKURY 2.0 zostat opracowany w trzech, kolejno nastepujacych po sobie etapach, bedacych rozwinieciem
produktu uzyskanego we wczesniejszych fazach realizacji.

Etap |

W ramach etapu | wdrozono system jako PROTOTYP (PoC - Proof of Concept) co pozwolito na praktyczne
przeanalizowanie wybranych rozwigzan w celu wyboru rozwigzania optymalnego pod wzgledem
bezpieczenstwa, funkcjonalnosci i skutecznosci dziatania. Ponadto system zostat wstepnie zintegrowany z
mechanizmmami uwierzytelniajgcymi dziatajgcymi w RON w celu weryfikacji mozliwosci implementacji oraz
uzyskania mozliwosci dystrybucji rozwigzania wséréd pracownikow i zotnierzy DKWOC. W ramach tego etapu
wybrani uzytkownicy ustugi zgtaszali potrzeby, wnioski i uwagi. Byto to niezbedne przed realizacjg kolejnego
etapu, poniewaz pozwolito zdefiniowaé¢ wymagania istotne z punktu widzenia uzytkownikéw ustugi oraz
zweryfikowa¢ mozliwosci ich realizacji w konteks$cie koniecznosci zapewnienia odpowiedniego poziomu
bezpieczenstwa.

Efektem realizacji etapu | byto réwniez opracowanie wymagan funkcjonalnych i niefunkcjonalnych
opracowywanego systemu w celu dostosowania go do obecnych wymagan stawianych przez jego przysztych
uzytkownikéw oraz innych wymagan biznesowych niezbednych na etapie planowania wdrozenia systemu do
eksploatacji.

Etap Il

Po pozytywnym zaopiniowaniu dziatania PROTOTYPU oraz okresleniu wymagan biznesowych i podjeciu
decyzji organizacyjnych przystgpiono do etap wdrozenia planowanego systemu. Okres$lona zostata docelowa
architektura systemu z uwzglednieniem wymagan biznesowych oraz potrzeby w zakresie skalowalnosci oraz
niezawodnosci systemu. Po okreéleniu tych parametrow zostata zaprojektowana , zbudowana i uruchomiona
platforma hostingowa dla systemu, nastepnie dokonano konfiguracji na potrzeby DSI Merkury 2.0.

W kolejnym kroku zbudowany zostat docelowy system z uwzglednieniem wszystkich wymagan funkcjonalnych,
opracowano mechanizmy automatyzacji proceséw CI/CD oraz dokonano integracji z innymi systemami np.
centralnego backupu lub monitorowania dostepnosci i wydajnosci. Waznym aspektem byto réwniez
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opracowanie dokumentacji technicznej oraz wyznaczenie rol w systemie.

Etap Il

Ostatni etap miat na celu walidacje opracowanego systemu poprzez uruchomienie eksploatacji prébnej u
wybranych uzytkownikéw. Podczas testow funkcjonalnych na biezaco byty usuwane wszelkie btedy znalezione
przez testerow, a takze monitorowana byta wydajno$¢ systemu w ramach testéw obcigzeniowych.

Réwnoczesnie przeprowadzono utwardzanie opracowanego systemu w celu wdrozenia okres$lonych polityk
oraz technologii bezpieczenstwa wykorzystywanych w ramach wdrazania, utrzymywania i implementowania
rozwigzan komunikatoréw sieciowych, a takze wymaganych w ramach ST MILNET-I.

Kolejnym krokiem byto przeprowadzenie testéw bezpieczenstwa oraz wprowadzenie zmian wynikajacych z
opracowanego raportu.

Infrastruktura

DSI MERKURY 2.0 jest systemem sktadajacych sie z wielu komponentéw, wpisujagcym sie w organizacje
jawnego Systemu Teleinformatycznego, zintegrowanym z systemami bezpieczeristwa i monitorowania zaréwno
pod wzgledem bezpieczenstwa i dostepnosci.

Najwazniejszymi komponentami DSI MERKURY 2.0 sa:

e dedykowana aplikacja mobilna dziatajgca na kazdym urzadzeniu z systemem iOS i Android,

e aplikacja typu Web pozwalajgca na dostep do systemu z poziomu przegladarki internetowe;j,

e Srodowisko hostingowe (infrastruktura serwerowa) uruchomione w oparciu o centa przetwarzania danych
bedace w zasobach DKWOC,

e infrastruktura bezpieczenstwa (urzadzenia aktywne oraz pasywne, monitorowanie).
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