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Ataki phishingowe wymierzone w uzytkownikéw komunikatora Signal

Ataki phishingowe

na uzytkownikow
komunikatora Signal

Na urzadzenia uzytkownikéw komunikatora Signal trafiajg coraz czesciej wiadomosci rzekomo wystane przez
konta identyfikujace sie jako ,Signal Support”, ,Signal Notification” lub ,Zespét Signal”. Fatszywi nadawcy
alarmuja o ,naruszeniu bezpieczenstwa konta” i naktaniaja odbiorcéw do podania szesciocyfrowego kodu
przestanego przez SMS. Kod ten to klucz do przejecia konwersacji i dodania urzadzenia atakujgcego do konta
ofiary.

Kod, ktory otwiera drzwi do prywatnosci

Aplikacja Signal stosuje szyfrowanie typu end-to-end - kazdy klucz prywatny znajduje sie wytacznie na urzadzeniu

uzytkownika. Atakujacy, chcac czyta¢ wiadomosci, probujg uzyskaé dostep do samego urzadzenia lub konta Signal ofiary.

Rejestracja i kazdorazowe dodanie nowego urzadzenia opierajg sie na numerze telefonu oraz jednorazowym
sze$ciocyfrowym kodzie wystanym SMS-em. Atakujacy zdobywajac ten kod, moze doda¢ wtasny telefon lub komputer
jako kolejne urzadzenie i dyskretnie czytaé cata korespondencje w czasie rzeczywistym. Nie trzeba infekowac urzadzenia

ofiary ani znac jej hasta.
Szesciocyfrowy kod instalacyjny, wysytany poprzez SMS, umozliwia logowanie na nowym urzadzeniu. Przekazujac go
osobie trzeciej, praktycznie zapraszamy jg do wszystkich naszych konwersacji. Po udanym ataku ofiara nie widzi, ze kto$

skrycie czyta korespondencje, bo wszystkie wiadomosci nadal docieraja na jej telefon.

Atak - krok po kroku

1. Fatszywy alert - wiadomos$é przychodzi bez poprzedzajgcego zgtoszenia, czesto pdznym wieczorem,
prawdopodobnie by wywotac¢ pospiech u potencjalnej ofiary.

2. Grozba blokady - nadawca wiadomosci straszy zamknieciem konta z powodu nieokre$lonego ,naruszenia”.
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3. Prosba o kod - ,dla potwierdzenia tozsamosci” trzeba odesta¢ kod SMS lub uruchomi¢ link prowadzacy do
fatszywej strony logowania.

Podszywanie sie pod ,Signal Support” dziata psychologicznie

Komunikat pojawia sie w oknie aplikacji, wiec odruchowo wzbudza wieksze zaufanie niz SMS czy e-mail. Fatszywe alerty
wykorzystuja niepokdj (,Twoje konto zostanie zablokowane”) i autorytet rzekomego zespotu wsparcia. Uzytkownicy s3
przyzwyczajeni, ze kody SMS czesto wykorzystywane sa w procedurach bezpieczenstwa; proszenie o nie przez ,support”

nie wydaje sie nienaturalne, zwtaszcza przy braku technicznego kontekstu.

Aplikacja Signal nigdy nie prosi o taki kod

W przypadku otrzymania podejrzanej wiadomosci nalezy nacisna¢ przycisk ,Zgtos”, a nastepnie ,Zabloku;j”.
DKWOC rekomenduje wdrozenie bezpiecznej konfiguracji komunikatora Signal oraz weryfikacje aktualnie
podtaczonych urzadzen zgodnie z instrukcjg zatgczona do niniejszej publikacji. Jezeli kod zostat juz przekazany,
nalezy niezwtocznie wylogowacé wszystkie sesje (,Wyloguj wszystkie urzadzenia”), ponownie zarejestrowac
numer i skonfigurowac aplikacje zgodnie z zatagczonymi rekomendacjami.

Multi-device w Signal zwieksza powierzchnie ataku

Od czasu wprowadzenia oficjalnej obstugi wielu urzadzen (telefon + kilka desktopow/tabletéow) do konta
mozna, bez odtaczania biezgcego telefonu, doda¢ nowe urzadzenia. Jesli ofiara nie sprawdzi ustawien zaktadki
,Podtaczone urzadzenia” w folderze “Ustawienia” aplikacji Signal, nie zauwazy cichego podstuchu.

Nie tylko Signal

Komunikatory powigzane z numerem telefonu, takie jak Signal czy WhatsApp, to naturalny cel ataku. Ten sam
scenariusz moze wiec spotkaé uzytkownikdéw innych aplikacji. Signal stanowi atrakcyjny cel z uwagi na
gromadzenie wrazliwych rozméw, zdjec i plikow, a ,klucz” do konta - kod SMS - da sie zdoby¢ metoda
socjotechniczna. Im silniejsze jest zabezpieczenie kryptograficzne samej platformy, tym czesciej atakujacy
wykorzystujg stabosci uzytkownika a nie algorytmy.

Rekomendacje w zakresie weryfikacji aktualnie podtaczonych urzadzen do konta Signal oraz rekomendacje w
zakresie bezpiecznej konfiguracji komunikatora Signal znajduja sie w zatgczniku ponizej.
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